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1. 概要 
本学では平成 11 年度より学内無線 LAN の整備を行ってきた。平成 19 年度には無線 LAN 認証システムを導入しセキ
ュリティ向上に努めている。昨年度末には講義室および研究室のある建物でほぼ無線 LAN の利用が可能となった。 
単位互換制度や連合大学院の設置などにより他大学との連携が重要となってきている。そのような状況を踏まえ利用者
が快適にネットワーク環境を利用できるよう大学間無線 LAN ローミング（eduroam JP）に接続することとした。 
 
2. 大学間無線 LANローミング（eduroam JP）について 
eduroam とは、ヨーロッパで開発された無線 LAN ローミングであり現在はヨーロッパをはじめアジアなど世界的に広
がりを見せている。eduroam JP とは eduroam を国内に導入するため、国立情報学研究所が行っている UPKI 構築事業の一
環として 2006 年より eduroam JP の運用・サポートが始まったものである。参加機関であれば、自分自身の所属機関で発
行された ID を利用し無線 LAN ネットワークの利用が可能となる。また、国内機関だけでなく海外機関でも同一 ID を利
用してネットワークを利用することが出来る。 
eduroam は Radius による認証を使用しているため特殊なサーバ・ソフトウェア・アクセスポイントは必要としない。機
関に認証用の Radius サーバと IEEE802.1X 認証が利用可能なアクセスポイントがあれば参加可能となる。 
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3. 本学における無線ネットワーク設計 
本学では平成 11 年より順次学内の無線 LAN ネットワークの整備を行っていた。当初は DHCP サーバに各クライアン
トの MAC アドレスを登録する方式としていたが、MAC アドレスの確認が初心者には難しく利用が少なかった。そのた
め平成 19年にソリトンシステムズ社製Net’Attest SecurityFilterと統合認証サーバを導入しメールシステムの利用者であれ
ば誰でも使用できるようにした。この際にユーザ登録区分によるアクセス制限（アクセスできるサーバを限定）を行って
いる。今回 eduroam JP へ接続するにあたり以下の条件で設置した。 
・既存の無線ネットワークはそのまま利用可能 
・eduroam JP はマルチ SSID と VLAN を利用し既存の無線 AP を利用する。（eduroam JP 専用 AP は設けない） 
・既存無線 LAN はメール登録者全員が使用可能、eduroam JP は利用申請が必要 
・追加で用意するものは eduroam JP 用の Radius サーバのみ 
・既存のネットワークに影響を与えない 
 
 
 
 
 
 
 
 
 
図２ ネットワーク構成 
 
4. eduroam JP接続における問題と課題 
eduroam JP へ接続するにあたって検討を必要とする問題が発生した。 
・ファイヤウォールのポリシーをどうするか 
 eduroam JP で推奨されている透過ポートは VPN,HTTP,HTTPS,IMAP,POP3,POP3S,SMTP,SMTPS である。 
・電子ジャーナルなどサイトライセンスについてどうするか 
 サイトライセンスで問題が生じないよう学内のプライベートアドレスと eduroam JPでアドレス体系を分けるか、VPN
接続のみファイヤウォールを透過し、ユーザは無線 LAN 接続後 VPN にて自機関のネットワークに接続してもらう 
・セキュリティの確保 
 ネットワークを通じてウィルスや不正侵入などがないようにする 
・Proxy をどうするか 
・既存の統合認証サーバとの連携をどうするか 
 
5. まとめ 
Radius サーバの設定を行い eduroam JP の参加申請書をして認証が成功することを確認した。今回構築した Radius サー
バは本運用ではなく検証を目的として構築したため、ユーザ情報はテキストファイルに平文で登録されている。また、ユ
ーザ管理ツールの類も用意はしなかった。今後、既存の VPN サーバ（Cisco ASA5500 シリーズ）のユーザ認証と一元管
理できるように LDAP の構築と既存統合認証サーバとの連携について検討をすすめたい。 
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